Nmap (Network Mapper) Rehberi

Ag Kesfi ve Glivenlik Denetimi Icin Endustri Standardi



Nmap Nedir?

Ag uzerindeki cihazlari kesfetmek, agik portlari bulmak ve giivenlik risklerini tespit etmek igin
kullanilan acik kaynakli bir giivenlik aracidir. Ozel olarak olusturulmus IP paketleri kullanarak
hedef sistemleri analiz eder.
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Guvenlik 1zinsiz Giris Envanter Ag Sorun
Degerlendirmesi Tespiti Yonetimi Giderme
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Nmap Ekosistemi

=l -sS (SYN) =1 -0 (0S Tespiti)
Yari acik SYN taramasi, = — Hedef igletim sistemini belirlemeye
baglanti tam kurulmaz. calsir.
= -sT (TCP) Gy =2 -sV (Versiyon Bilgisi)
Tam TCP baglantisi kurar, daha — _ ) l . Acik servislerin versiyon bilgilerini alir.
yavag ve daha belirgin. —[ Tarama Tipleri J lTarama Segeneklerl]—
=2 -sU (UDP) &= _:Agresﬁ) g :
UDP portlarini tarar, yavas ve zorlu olabilir. ggrriﬁlvéatrr?argear:uc;el;égrﬁ" versiyon,
=1 -sX (XMAS)

= -F (Hizl1)

— Hizli tarama; sadece en popliler 100
portu tarar.

TCP flaglerini (FIN, PSH, URG) —
ayarlar, bazi IDS'leri atiatabilir.

=3 -sP / -sn (Ping Tarama) =1 -oN (Normal)

Sadece ping atar, pmté;ﬂ:;?:ﬁ'é??:f; e " Standart okunabilir metin giktist.
= -Pn (Ping Atma) el ( B OXalME) i ot
Ping atmadan tarama yapar, hostu agik ——[ Hedef & Ping | l Cikti Alma ]—— XML formatinda gikti, otomatik islemler igin
: varsayar. uygundur.
=1 -iL (Listeden Oku) | = -0G (Grepable)
Hedef IP'leri bir dosyadan okur. = Grep ile aranabilir, tek satirlik ¢ikti format.
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Nmap'in Temel Yetenekleri

1. 2.

Ag Kesfi (Host Discovery) Port Tarama (Port Scanning)
Agda hangi cihazlarin aktif oldugunu (IP ve Hedef sistemlerdeki acik portlari ve iletisim
MAC adresleri) belirler. durumlarini listeler.

3. 4.

Versiyon ve Isletim Sistemi Nmap Scripting Engine (NSE)
Calisan servislerin adini, sirimunu ve cihazin Zafiyet taramasi ve gelismis ag kesfi icin Lua
isletim sistemini (hmap-os-db kullanarak) tabanli otomasyon saglar.

tespit eder.
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Port Tarama ve Durum Analizi

Nmap portlari sadece acik veya kapali olarak siniflandirmaz; durumlara gore ¢ok daha hassas bir
analiz sunar.

r N

Acik (Open)

Hedef makinedeki bir uygulama bu port Uzerinden gelen baglantilari aktif olarak dinliyor.

Filtrelenmis (Filtered)

Araya giren bir guvenlik duvarn (firewall) paketleri engelliyor; Nmap portun durumunu kesin
olarak belirleyemiyor.
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Derinlemesine Analiz: isletim Sistemi ve

Versiyon

[
(FEEED SR

Tarayici (Nmap)

TCP/UDP Probes: Nmap
hedefe ozel paketler
gonderir.

—
===

Analiz: Gelen yanitlar
(pencere boyutlari, TCP
bayraklari) incelenir.

Hedef Sistem

nmap-os-db

Eslestirme: Sonuglar
veritabanindaki binlerce
kayitla karsilastirilarak
kesin donanim ve yazilim
bilgisi cikarilir.
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Nmap Scripting Engine (NSE)

Nmap'in en guclu ve esnek ozelliklerinden
biridir. Lua programlama dili kullanilarak
yazilan betikler sayesinde standart
taramalar

otomatiklestirilmis glvenlik
denetimlerine donustr.

R

Standart Lua Script Gelismis
Tarama Zafiyet Taramasi

- A§ kesfini detaylandinr (Orn: NetBIOS
isimleri, SMB paylasimlan).

- Bilinen zafiyetleri (vulnerabilities)
otomatik tespit eder.

- --script parametresi ile ¢alistirilir.

& NotebooklLM



Komut Anatomisi

[Ana Komut]:
Araci baglatir.

192.168.1.1
[Tarama Tipi]: [Secenekler]: ' [Hedef]: Tek bir
Hangi tarama Portlar, hiz lr IP, domain veya
tekniginin sablonlari veya ' bir alt ag (/24).
kullanilacagini veya ekstra
belirler (Orn: filtreler.

SYN Scan).
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Temel Ag Kesfi (Host Discovery)

Belirli bir agda hangi cihazlarin aktif oldugunu port taramasi yapmadan hizlica bulmak i¢in
kullanilir.

> -sn 192.168.2.0/24
Host 192.168.2.1 appears to be up.
MAC Address: 00:14:6C:19:F8:45 (Netgear)

Nmap done: 256 IP addresses (3 hosts up) scanned in 1.281 seconds

Pro Tip: Istemediginiz hedefleri taramadan ¢ikarmak icin --exclude parametresini kullanabilirsiniz.
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En Populer Tarama: SYN Stealth Scan

Varsayilan ve en populer port tarama yontemidir. Hizlidir ve TCP baglantisini tam olarak
tamamlamadidi (Half-open) icin birgok glivenlik duvarinda iz birakmadan ¢alisir (Root yetkisi

gerektirir).

@

sS 10.0.0.1

STATE  SERVICE

open ssh
open http
closed https
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Hedef ve Port Belirleme

Belirli Portlar Tarama: Sadece HTTP
nmap -p 80,443 192.168.1.1 (80) ve HTTPS (443) portlarini kontrol

eder.

Port Araligi Tarama: 1 ile 1000

nmap -p 1-1000 192.168.1.1 .0 4akitim portlar tarar.

Hizli Tarama (Fast Scan): Nmap'in

nmap -F 192.168.1.1 veritabanindaki en populer 100 portu
hizlica tarar.




Versiyon ve Isletim Sistemi Tespiti

Portun acik olmasi yeterli degildir; arkasinda hangi yazilimin ve versiyonun c¢alistigini
bilmek zafiyet yonetimi igin kritiktir.

scanme.nmap.org

22/tcp open ssh OpenSSH 4.3 (protocol 2.0)

80/tcp open http Apache httpd 2.2.2 ((Fedora))

Device type: general purpose
Running: Linux 2.6.X
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Agresif Tarama ve Hiz Sablonlan

-A Parametresi
nmap -A <hedef>

Isletim sistemi tespiti (-0), Versiyon
tespiti (-sV), Script taramasi (-sC) ve
Traceroute islemlerinin tumunt tek
komutta yapar.

-T Parametresi
nmap -T4 <hedef>

Hiz seviyeleri -TO (Cok Yavas) ile -T5 (Cok
Hizl) arasinda degisir. -T4 kurumsal
aglarda hiz ve guvenilirlik i¢in ideal
standarttir.

root@kali; ~ (— O <

File Edit View Search Terminal Help

:~¥lnmap -T4 172.16.4.51
Starting Ninap /.80 ( https://nmap.org ) at 2019-11-03 23:01 EST

Ninap scan report for 172.16.4.51
Host is up (0.050s latency).

Not shown: 996 filtered ports
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
2869/tcp open icslap

Nmap done: 1 IP address (1 host up) scanned 1n 47.64 seconds

: —~f I
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Sonuclari Kaydetme ve Cikti Alma

Taramalar ekranda izlemek yerine kaydetmek, diger guvenlik araglariyla entegrasyon
saglamak icin gereklidir.

(N w e
- Normal Cikti: Ekranda gorunen okunabilir
nmap -oN rapor.txt <hedef> sy sy

- XML Cikti: Yazilimlar ve otomasyon araglart
AP —aX Tapar.Mmi <hedel> * tofindan kolayca aynigtirilabilir format.

| T = Grepable Gikti: Linux komut satin araclaryla
Q U ~00 TRPOE.TRL <aechyi> (grep/awk) arama yapmak igin tek satirlik veri.
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Ozet ve Etik Kullanim

- Nmap; ag envanteri, guvenlik denetimi ve sorun giderme igin vazgecilmez bir
standarttir.

- Dogru komut kombinasyonlari (-sS, -sV, -0, -A) aginizin tam anatomisini ortaya

cikarir.

7

!4

Etik Kullanim Uyarisi

Nmap guclu bir givenlik aracidir. Yalnizca sahibi oldugunuz veya taramak
icin acik yasal izin aldiginiz aglarda kullanin. Izinsiz taramalar yasa dig
kabul edilebilir.

Aginizi guivence altina almak, onu tam olarak haritalandirmakla baslar.

& NotebooklLM



